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High Tech Center le permite Gobernar su Red
Mediante la Aplicacion Centralizada de

Politicas con Cisco Identity Service Engine

High Tech Center, partner Premier autorizado mediante certificaciones de Cisco Systems para la consultoria, disefio e
implementacion de las soluciones TrustSec y BYOD, brinda a sus clientes el mecanismo de reducir las fronteras de
acceso a los recursos de red, preservando politicas de acceso, reduciendo riesgos de intrusion, incrementando la
seguridad de acceso, brindando mayor flexibilidad y control a personal administrativo de TI.

Ya sea porque deba implementar practicas de trabajo en las que cada empleado trae su propio dispositivo (bring your
own device, BYOD) u ofrecer un acceso mas seguro a los recursos del Data Center, Cisco Identity Services Engine

(ISE) es la solucién ideal.

Contamos con especialistas en sitio, que tienen experiencia para brindar soluciones y recomendaciones sobre las
soluciones de BYOD y TrustSec, ademas de brindarle orientacion para la elaboracion de sus politicas de seguridad
basandonos en buenas practicas internacionales tales como la ISO 27000, maximizando asi los recursos y la

tecnologia de comunicacion permitiendo a las organizaciones tener acceso a las Ultimas innovaciones de seguridad.

LAPAZ SANTACRUZ
Av.ArceNo.:2071 - Esquina Montevideo www.htc-bol.com CalleLeonardo Nava No.: go—Entre Av.SanMartin
Edifido VillaElena- Piso3 Of. 7 yCalleDiadoro Pinto, Equipetrol Norte

Teléfonoy faxNo.:2444843 Teléfonoy faxNo.: 3443621



http://www.cisco.com/web/ES/products/wireless/enterprise_mobility.html

ISE CISCO IDENTITY SERVICES ENGINE — HIGH TECH CENTER| 2

eSeguridad: mejore la visibilidad y el control de todas las
actividades y dispositivos en su red fisica e infraestructura virtual.
eCumplimiento: establezca politicas uniformes en toda la
infraestructura para mejorar el cumplimiento de las normas

C'SCO |dent|ty empresariales.
SeI’VICES Eng|ne -Eﬁcient.:i,a: automa’gic.e las tareas intensivas y simplifique la

prestacion de servicios para aumentar la productividad del
personal de TI.

Ventajas de

Garantice la seguridad de acceso para las redes cableadas,

inalambricas y por VPN

Cisco Device Feed

ol - Aoﬁusaomnsonmmpom R— MDM Serwver
Administracion i ane <—> e m..m.
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Motor del Servicio de Identidad
Control de Fofticas Empresariales (Tedo en Uno)

Aplicacion de
Politicas de Red

Aplicacion de
Politicas de
Dispositivo

Aﬁente NAC Agente AnyConnect
Fostura del Dispositivo Acoeso sin Problemas

Dispositivos

Cisco Identity Services Engine (ISE) es una plataforma de control y administracion de politicas de seguridad.
Automatiza y simplifica el control de acceso y el cumplimiento de las normas de seguridad para redes cableadas,
inalambricas y conexiones mediante VPN.

Cisco ISE se utiliza principalmente para proporcionar acceso seguro y acceso de invitado, apoyar las iniciativas BYOD

y hacer cumplir las politicas de uso conjuntamente con Cisco TrustSec.
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Beneficios de ISE

ISE es el primer perfilador de dispositivos de la industria capaz de
identificar cada dispositivo en la red; coincidir con un usuario o
Verificacion rigurosa funcién, ademas de otros atributos, incluyendo tiempo, ubicacién

y reconocimiento y red.
automatico del

i . o Permite realizar el reconocimiento automético de las
perfil de dispositivo

caracteristicas de los Ultimos equipos afiadidos a la red.
Reconocera el Gltimo Smartphone antes que el personal de TI.
ISE permitira tener un control total de manera que ningun
dispositivo se escape a la visibilidad de la red.

ISE permite definir politicas de acceso de una forma dinamica y
sencilla que cumpla con los requisitos de cambio que requiera la
empresa. Por ejemplo, los administradores de Tl pueden definir
de forma sencilla politicas en el ISE que permitan diferenciar
equipos de usuarios invitados de los equipos de los usuarios
corporativos. Los usuarios invitados reciben un acceso limitado
dentro de la red, mientras que los usuarios corporativos tienen
acceso de acuerdo a las politicas asignadas.

Aplicacién y
cumplimiento de
politicas de

ISE cuenta con una interfaz grafica que permite la creacion, seguridad
visibilidad y generacion de reportes de todas las redes de la
empresa, lo cual facilita la validacién y cumplimiento de los
requerimientos regulatorios y guias de la normativa 802.1x para
auditorias.

Cuenta con un portal de auto registro que permite al usuario

registrarse y proporcionar la informacién de los nuevos dispositivos

— segun las politicas definidas por TI- automaticamente. Esto

permite a Tl tener de forma automéatica la informacion del

Integracién automatica dispositivo, eI_ perfilamiento,)_/ las caracteri_sticas, para que este

de los dispositivos con pueda cumpl_lr con !:313 politicas de_ seguridad, mantenle_ndo fel
acceso seguro y proceso de integracion a la red simple para los usuarios sin
confiable desde requerir ayuda de TI.

cualquier lugar Las politicas de acceso en tiempo real de ISE permiten que tanto

los usuarios mdviles como remotos puedan tener acceso a los
servicios de la red cableada e inalambrica desde cualquier lugar
gue ingresen.

Automatizacién en la gestibn y seguridad, control
centralizado de politicas, visibilidad, resolucion de

problemas e integraciéon con Cisco Prime, Eficiencia

caracteristicas que aseguran que el personal de TI Operativa

pasara menos tiempo en la resolucién de problemas

de la red.
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High Tech Center cuenta con los dispositivos de laboratorio necesarios para brindarles demostraciones de
arquitecturas de TrustSec y BYOD, contactenos a ise@htc-bol.com sin compromiso para planificar una demostracion.
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